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Установка и настройка Континент-АП версии 3.6
Запустить на исполнение файл setup.exe из папки с дистрибутивом программы.
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Нажать кнопку «Далее».
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Выбрать пункт «Я принимаю условия лицензионного соглашения» и нажать кнопку «Далее».
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Нажать кнопку «Далее».
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Выбрать пункт «Выборочная» и нажать кнопку «Далее».
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Исключить из установки компонент «Межсетевой экран» и нажать кнопку «Далее».
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Вместо 0.0.0.0 вбить IP-адрес Сервера Доступа УФК по Кабардино-Балкарской Республике 31.173.218.162 и нажать кнопку «Далее».
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Нажать кнопку «Установить» и, если, в процессе установки будут появляться окна с сообщением, что устанавливаемые драйвера не имеют цифровой подписи, зарегистрированной в Microsoft выбирать «Да, установить».
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Нажать кнопку «Готово».
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Согласиться с перезагрузкой компьютера, нажав кнопку «Да».
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После перезагрузки в панели задач появиться новый значок – серый щит с буквами «АП».  

Если этого не произошло, то запустить программу шифрования «Континент-АП» 

(меню Пуск->Программы->Информзащита->Абонентский пункт Континент->Программа управления).
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Кликните на нем правой кнопкой мыши, чтобы вызвать меню программы.

Убедитесь, что активирована настройка «Загружать автоматически». 

Выберите пункт «Настройка», затем «Континент-АП».
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В открывшемся окне перейти на вкладку «Параметры», отметить пункт «Отображать ход подключения», выставить значение «Интервал между повторениями» равным 10 секундам и нажать кнопку «ОК».

Генерация закрытого ключа шифрования и формирование запроса и заявки на издание сертификата                                (для Континент АП версии 3)

Для формирования ключа аутентификации необходимо выполнить следующий порядок действий:
Щелкнуть правой кнопкой мыши по появившемуся в правом нижнем углу значку программы [image: image13.jpg]


  и выбрать пункт меню «Сертификаты->Создать запрос на пользовательский сертификат».
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В поле «Имя сотрудника» введите сокращенное наименование Вашей организации, в поле «Организация» - наиболее полное наименование организации с учетом ограничения в 64 символа, в поле «Подразделение» - наименование структурного подразделения организации, в котором работают сотрудники, ответственные за обмен через СЭД. Примечание: знаки препинания «. , : ; ! ? / \ ( ) _» и кавычки в заполняемых полях недопустимы.
Важно!

Отметьте галочкой поле рядом с надписью «Бумажная форма». 
В полях «Электронная форма» и «Бумажная форма» укажите путь для сохранения файла запроса и файла заявки на сертификат. Это должен быть тот же носитель информации, что и для хранения ключевого контейнера создаваемого сертификата.

Вставьте в ПК учтенный по журналу носитель информации, в появившемся окне выбираем тип носителя, например, «Дисковод A:» и нажимаем кнопку «ОК».
Важно!

Носитель информации (дискета 3.5”, флэш-карта памяти, электронная карта и т.д.), на котором находится закрытый ключ устанавливаемого сертификата, должен быть зарегистрирован в СКЗИ КриптоПро CSP как считыватель.
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Если не установлен ЭЗ Соболь PCI или другой аппаратный генератор случайных чисел, то:

[image: image17.jpg]VDI HHECH AW A1 W CIy bR OHEen X

e
Orkas





[image: image18.jpg](= Kpwnolipo CSP:

R

& TR FEa e

Hoeui napon:
Mogreepaere:

I Bsnowsars nspons

3 s | Mogpogiee > |





Установите пароль на ключевой, нажмите «ОК»
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Распечатайте заявку на сертификат, расположенную по пути, указанному вами ранее.
На этом процедура генерации ключа аутентификации закончена, теперь необходимо при сопроводительном письме направить в Отдел режима секретности и безопасности информации Управления Федерального казначейства по Кабардино-Балкарской Республике оформленные заявки и файлы запроса на изготовление сертификата ключа аутентификации (файл с расширением *.req).

Установка сертификата пользователя Континент-АП.
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Нажать на значке программы Континент-АП правой кнопкой мыши, чтобы вызвать меню программы. Выбрать пункт «Сертификаты», затем «Установить сертификат пользователя». 
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Открыть носитель информации, на котором располагается сертификат пользователя Континент-АП, выбрать файл user.cer и нажать кнопку «Открыть».
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В появившемся диалоговом окне необходимо выбрать ключевой контейнер устанавливаемого сертификата и нажать кнопку «ОК». 

Внимание! 
Чтобы увидеть необходимый ключевой контейнер, носитель информации (дискета 3.5”, флэш-карта памяти, электронная карта и т.д.), на котором находится закрытый ключ устанавливаемого сертификата, должен быть зарегистрирован в СКЗИ КриптоПро CSP как считыватель.
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Ввести пароль на ключевой контейнер.
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Нажать кнопку «Да, автоматически».
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Нажать кнопку «Да».
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Нажать кнопку «ОК».
Установка соединения с использованием Континент-АП.

[image: image27.png]AU NV W

Hactpoiia
HacTpolica ayTenTubncaum
HBCTPOlica SaBMCAHOCTH HEXAY CoRvHERMIM P
Hypran

Ceprupracaret »

v Sarpyxars sTonsTH-BCKH
HacTpoica aBTONSTHBCKOrO oBHOBTeHHA

Crpaska

 nporpare.

N 1




Нажать на значке программы Континент-АП правой кнопкой мыши, чтобы вызвать меню программы. Выбрать пункт «Установить/разорвать соединение», затем «Установить соединение Континент-АП».
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В появившемся диалоговом окне выбрать сертификат пользователя Континент-АП.
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Ввести пароль на ключевой контейнер сертификата пользователя Континент-АП.
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При первом соединении появляется диалоговое окно с запросом на занесение в списки разрешенных сертификатов сервера доступа и корневого сертификата. Нажать кнопку «Да».
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В случае успешной установки связи значок Континент-АП меняет цвет с серого на голубой.
Если Вы обновили сертификат Континент-АП, перед установкой нового, Вам необходимо сделать следующее: 
1. Зайти Континент-АП / Настройка аутентификации / Континент-АП/
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2. Нажать кнопку Сбросить запомненный сертификат/ ОК.
3. Далее переустановите сертификат  с 10-ой страницы по 14-ой.
Для работы через прокси-сервере надо создать правило:

NAT для  протокола UDP с порта 7500- на порт сервера доступа 4433 открыть протокола TCP 4439.4440.4441…
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